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Doch beim Online-Verhalten geht es nicht nur um Sicherheit:

C;b NLINE SICHER UNTERWEG 9‘ YT U KTV ETTE personliche Verantwortung.
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_ #TOTHEMOON!

WENN DU INFORMATIONEN TEILST, VERBREITEST DU SIE: BIST DU SICHER, DASS ES SICH
UM VERLASSLICHE INFORMATIONEN AUS EINER SERIOSEN QUELLE HANDELT? WENN DU
EIN FOTO VON DIR TEILST, IST ES OFFENTLICH ZUGANGLICH: 1ST ES IN ORDNUNG, WENN
ANDERE, EINSCHLIERLICH DEINEM ZUKUNFTIGEN ARBEITGEBER UND DEINEN ZUKUNFTIGEN
KOLLEGEN UND KOLLEGINNEN, ES ZU SEHEN BEKOMMEN?

EINE VIELZAHL VON SATELLITEN DREHT SICH
UM DlE ERDE. UND Eg WERDEN |MMER MEHR Wiirdest du das, was du geschrieben hast, auch als eine reale Welt betrachten, in der jeder Schritt

jemandem ins Gesicht sagen? Wenn du Folgen fiir andere hat — und in der du

auf einen Link klickst, zeichnet ein Server irgendwo Verantwortung tragst. Eine Welt, in der gut

da draulRen deinen Klick auf, was normalerweise Uberlegte Schritte anderen helfen kénnen, und in
demjenigen, der sich hinter dem Link verbirgt, der schlechte Entscheidungen anderen Schaden
Internet an abgelegenen Orten zu ermoglichen, mehr Einfluss oder Geld verschafft. Welche zufiigen konnen.

wissenschaftliche Experimente durchzufiihren Websites und Gruppen méchtest du unterstiitzen?

und vieles mehr. Wir kénnen damit auch den Mit anderen Worten: Du solltest die Online-Welt
Klimawandel beobachten.

Aber Satelliten sind offensichtlich in Gefahr: Es WEHH dU Eih@h K(DmmEh'u:aR’ SC[hI"GibS'HZ, Wird dieser

besteht nicht nur die Gefahr von Fehlfunktionen oder

otlisionen auferand der widtisen Bedingungen. von echten Menschen mit echten Gefiihlen gelesen.

unter denen die Satelliten betrieben werden. Sie

Sie helfen uns, das Wetter vorherzusagen,
Fernsehen auszustrahlen, Telefonanrufe und

kdnnen auch von Personen gehackt werden, die

Daten stehlen oder Stérungen verursachen wollen. Und dir sollte auch bewusst sein, dass Mobbing und Hasskampagnen massive

Online-Probleme sind. Wenn dich das Verhalten anderer verletzt, solltest du

Dasselbe gil-& fﬁjr d 1 ! das sofort jemandem erzdhlen, dem du vertraust, zum Beispiel deiner Mutter
oder deinem Vater, einem Lehrer oder einer Lehrerin oder einem Freund oder @
einer Freundin. Behalte das Problem nicht fur dich. Such dir Hilfe. Du bist nicht a

schuld am Mobbing. Also brauchst du dich auch fiir nichts zu schamen. Du
_ kannst die Nachrichten und Screenshots als Beweismaterial m
AUCH WENN DU ONLINE GEHQT- KANNST DU DICH MIT EINIGEN TOOLS UND Ny aufbewahren, aber versuch nicht, zu antworten oder zuriickzuschlagen
VERHALTENSWEISEN SCHUTZEN. GANZ WICHTIG: PASSWORTER. SIE SIND DER TR oder dich zu richen. Es ist besser, wenn du dich zuriickhiltst und ~~a
SCHLUSSEL FUR DEIN DIGITALES LEBEN. DEINE PASSWORTER VERHINDERN, DASS ANDERE eventuell die Nachrichten von Menschen blockierst, die dich verletzen.
ALLES SEHEN, WAS DU TUST, UND HALTEN ANDERE DAVON AB, DEINE IDENTITAT IM NETZ In vielen Lindern gibt es Hotlines fiir ,,Cyber-Bullying® also ""'

ZU MISSBRAUCHEN. DEINE ONLINE-KONTEN UND DEIN SMARTPHONE (FALLS DU N Mobbing im Netz. Suche nach einer Hotline in deinem Land und
EINS HAST) SOLLTEST DU IMMER MIT GUTEN PASSWORTERN SCHUTZEN. ruf an, um dir Rat zu holen.
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SPEAK UP!

WENN'DU ZEUGE VON MOBBING BIST, IGNORIERE ES NICHT.
BEZIEHE STELLUNG UND UNTERSTUTZE DIE PERSON, DIE DAS ZIEL
DES MOBBINGS IST. \WENNDU EINESFREUNDLICHE NACHRICHT AN
DIESE PERSON SCHICKST, KANN DAS SCHON EINE GRORE HILFE SEIN
FUR JEMANDEN, DER SICH ANGEGRIFFEN UND ALLEINE FUHLT.
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Passwort bestatigen
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MOGLICHST
SOLL ES SEIN

Einfache Worter sind einfach zu knacken. Du
musst also ein Passwort nehmen, das lang
ist und fur andere auBer dir keinerlei Sinn
macht. Es gibt verschiedene Methoden, ein
Passwort zu erstellen. Das ist eine davon:

K wIm Satz sollten elnlge
GroBbuchstaben auftauchen, damit dein
Passwort Grof3- und Kleinbuchstaben
enthalt.

Zum Beispiel:
wird dann zum
Passwort: Gut!

/ ABER PASS AUF UND SCHREIBE

DEIN PASSWORT NIE IRGENDWOQ AUF:
ES SOLLTE NUR IN DEINEM KOPF GESPEICHERT
SEIN ... ODER IN EINEM PASSWORT-MANAGER.

AAANG

e UND STARK
STATT SCHWA

Du kannst einige Worter durch Zahlen
ersetzen, die sich ahnlich anhéren. Im vorigen
Beispiel konntest du ,,ein“ durch 1 ersetzen
und das Passwort damit starker machen:
Icle1BuvodeAiFo. Und da der urspriingliche
Satz mit einem Ausrufezeichen endete,
kénnen wir das am Ende hinzufligen:

Das ist ein Passwort, das nur schwer zu
knacken ist! Und du kannst es dir einfach
merken, wahrend es andere unmoglich
erraten kénnen.

Kannst du raten, welcher Satz sich
hinter dem Passwort

WIR VERRATEN: ES IST DAS BERUHMTESTE ZITAT VON SHAKESPEARE!
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Z PRUFE
DICH SELBS
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Also, das findest du heraus, indem du selbst nach dir im Internet suchst.

L ) Gibt es etwas, das die Firmenleiterin nicht lesen soll? Etwas, das sie so
— tiberraschen wiirde, dass sie dich nicht in der Firma haben will? Wenn die
Stell dir vor. dass die Leiterin einer tollen Firma / Antwort ,,Ja“ ist, solltest du diese Bilder, Videos oder Kommentare schleunigst
den besten Joio ler Zeiten anbietet ... und zwar dir / l6schen. Denke auch daran, dass du deine Datenschutzeinstellungen in den

sozialen Netzwerken dandern kannst, damit deine Posts nur eingeschrankt

. . sichtbar sind.
Doch zuvor will sie wissen, wer du bist: , e

Sie sucht im Internet nach samtlichen Informationen, Bildern, Videos, /

Kommentaren usw., die sie liber dich finden kann. Was wird sie finden?
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Wenn du mehr Tipps uber
sicheres Verhalten im Internet lesen mochtest,
stehen viele Quellen zur Verfugung wie:
und



https://www.scroller.de/
https://data-kids.de/

