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ONLINE SICHER UNTERWEGS

Eine Vielzahl von Satelliten dreht sich 
um die Erde, und es werden immer mehr.

Satelliten sind sicher, solange wir dafür 

sorgen, dass diese Gefahren abgewendet 

werden, sie korrekt genutzt werden und wir 

entsprechende Werkzeuge (z. B. Passwörter) und 

Verhaltensweisen anwenden, um sie zu 

schützen.

Auch wenn du online gehst, kannst du dich mit einigen Tools und 
Verhaltensweisen schützen. Ganz wichtig: Passwörter. Sie sind der 
Schlüssel für dein digitales Leben. Deine Passwörter verhindern, dass andere 
alles sehen, was du tust, und halten andere davon ab, deine Identität im Netz 
zu missbrauchen. Deine Online-Konten und dein Smartphone (falls du 
eins hast) solltest du immer mit guten Passwörtern schützen.

Sie helfen uns, das Wetter vorherzusagen, 
Fernsehen auszustrahlen, Telefonanrufe und 
Internet an abgelegenen Orten zu ermöglichen, 
wissenschaftliche Experimente durchzuführen 
und vieles mehr. Wir können damit auch den 
Klimawandel beobachten. 

Aber Satelliten sind offensichtlich in Gefahr: Es 
besteht nicht nur die Gefahr von Fehlfunktionen oder 
Kollisionen aufgrund der widrigen Bedingungen, 
unter denen die Satelliten betrieben werden. Sie 
können auch von Personen gehackt werden, die 
Daten stehlen oder Störungen verursachen wollen. 

Dasselbe gilt für dich! 

Doch beim Online-Verhalten geht es nicht nur um Sicherheit:  
Es geht auch um deine persönliche Verantwortung.

Würdest du das, was du geschrieben hast, auch 
jemandem ins Gesicht sagen? Wenn du 
auf einen Link klickst, zeichnet ein Server irgendwo 
da draußen deinen Klick auf, was normalerweise 
demjenigen, der sich hinter dem Link verbirgt, 
mehr Einfluss oder Geld verschafft. Welche 
Websites und Gruppen möchtest du unterstützen?     
Mit anderen Worten: Du solltest die Online-Welt 

als eine reale Welt betrachten, in der jeder Schritt 
Folgen für andere hat – und in der du 
Verantwortung trägst. Eine Welt, in der gut 
überlegte Schritte anderen helfen können, und in 
der schlechte Entscheidungen anderen Schaden 
zufügen können.

Wenn du Informationen teilst, verbreitest du sie: Bist du sicher, dass es sich 
um verlässliche Informationen aus einer seriösen Quelle handelt? Wenn du 
ein Foto von dir teilst, ist es öffentlich zugänglich: Ist es in Ordnung, wenn 
andere, einschließlich deinem zukünftigen Arbeitgeber und deinen zukünftigen 
Kollegen und Kolleginnen, es zu sehen bekommen?

#LETSGO! #TOTHEMOON! #CRASHED!

Wenn du einen Kommentar schreibst, wird dieser 
von echten Menschen mit echten Gefühlen gelesen.

Und dir sollte auch bewusst sein, dass Mobbing und Hasskampagnen massive 
Online-Probleme sind. Wenn dich das Verhalten anderer verletzt, solltest du 
das sofort jemandem erzählen, dem du vertraust, zum Beispiel deiner Mutter 
oder deinem Vater, einem Lehrer oder einer Lehrerin oder einem Freund oder 
einer Freundin.  Behalte das Problem nicht für dich. Such dir Hilfe. Du bist nicht 
schuld am Mobbing. Also brauchst du dich auch für nichts zu schämen. Du 
kannst die Nachrichten und Screenshots als Beweismaterial 
aufbewahren, aber versuch nicht, zu antworten oder zurückzuschlagen 
oder dich zu rächen. Es ist besser, wenn du dich zurückhältst und 
eventuell die Nachrichten von Menschen blockierst, die dich verletzen. 
In vielen Ländern gibt es Hotlines für „Cyber-Bullying“, also 
Mobbing im Netz.  Suche nach einer Hotline in deinem Land und 
ruf an, um dir Rat zu holen. 6968
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SPEAK UP!
GEGEN MOBBING

Wenn du Zeuge von Mobbing bist, ignoriere es nicht. 
Beziehe Stellung und unterstütze die Person, die das Ziel 
des Mobbings ist. Wenn du eine freundliche Nachricht an 

diese Person schickst, kann das schon eine große Hilfe sein 
für jemanden, der sich angegriffen und alleine fühlt.
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Kannst du raten, welcher Satz sich 
 hinter dem Passwort  

2beorno2be,thisthequ verbirgt?
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Passwort bestätigen

Einfache Wörter sind einfach zu knacken. Du 
musst also ein Passwort nehmen, das lang 
ist und für andere außer dir keinerlei Sinn 
macht. Es gibt verschiedene Methoden, ein 
Passwort zu erstellen. Das ist eine davon: 

Denk dir einen Satz aus und schreibe nur 
jeweils die ersten beiden Buchstaben 
aller Wörter. Im Satz sollten einige 
Großbuchstaben auftauchen, damit dein 
Passwort Groß- und Kleinbuchstaben 
enthält. 

 Zum Beispiel: „Ich lese ein Booklet von 
der Airbus Foundation!“ wird dann zum 
Passwort: IcleeiBuvodeAiFo Gut!

Aber pass auf und schreibe  
dein Passwort nie irgendwo auf: 
Es sollte nur in deinem Kopf gespeichert 
sein … oder in einem Passwort-Manager. 
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Du kannst einige Wörter durch Zahlen 
ersetzen, die sich ähnlich anhören. Im vorigen 
Beispiel könntest du „ein“ durch 1 ersetzen 
und das Passwort damit stärker machen: 
Icle1BuvodeAiFo. Und da der ursprüngliche 
Satz mit einem Ausrufezeichen endete, 
können wir das am Ende hinzufügen:
 

Icle1BuvodeAiFo! 
Das ist ein Passwort, das nur schwer zu 
knacken ist! Und du kannst es dir einfach 
merken, während es andere unmöglich 
erraten können. 

Wir verraten: Es ist das berühmteste Zitat von Shakespeare!

DEIN PASSWORT:

MÖGLICHST LAAAANG  
SOLL ES SEIN

PROFI-
TIPP

         UND STARK
STATT SCHWACH!



10010101010010101010001110101010011010111001101
0101001101010100010110010101010010101010001110
10101001101011100110101010011010101000101100101
01010010101010001110101010011010111001101010100
1101010100010110010101010010101010001110101010
01101011100110101010011010101000101100101010100
101010100011101010100110101110011010101001101010
10001011001010101001010101000111010101001101011
1001101010100110101010001011001010101001010101
00011101010100110101110011010101001101010100010
110010101010010101010001110101010011010111001101
0101001101010100010110010101010010101010001110
10101001101011100110101010011010101000101100101
01010010101010001110101010011010111001101010100
1101010100010110010101010010101010001110101010
01101011100110101010011010101000101
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Stell dir vor, dass die Leiterin einer tollen Firma 
den besten Job aller Zeiten anbietet … und zwar dir. 

 Doch zuvor will sie wissen, wer du bist.  

Sie sucht im Internet nach sämtlichen Informationen, Bildern, Videos, 

Kommentaren usw., die sie über dich finden kann. Was wird sie finden?

Was Fndest du online über dich 
 heraus? Also, das findest du heraus, indem du selbst nach dir im Internet suchst.

Gibt es etwas, das die Firmenleiterin nicht lesen soll? Etwas, das sie so 
überraschen würde, dass sie dich nicht in der Firma haben will? Wenn die 
Antwort „Ja“ ist, solltest du diese Bilder, Videos oder Kommentare schleunigst 
löschen. Denke auch daran, dass du deine Datenschutzeinstellungen in den 
sozialen Netzwerken ändern kannst, damit deine Posts nur eingeschränkt 
sichtbar sind. 

Und am besten ist es natürlich, dass du keine möglicherweise peinlichen 
Dinge über dich selbst postest!

Zusätzliche Hilfen: Wenn du mehr Tipps über 
sicheres Verhalten im Internet lesen möchtest, 
stehen viele Quellen zur Verfügung wie: Scroller 
und Datakid.

PRÜFE
DICH SELBST

https://www.scroller.de/
https://data-kids.de/

