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CHAPITRE 8 :

SÉCURITÉ EN LIGNE



 

23468 75

hahaha!

!

SÉCURITÉ EN LIGNE

Une multitude de satellites tourne autour de la Terre, 
et ils sont de plus en plus nombreux.

Les satellites sont sûrs tant que nous les concevons 

de manière à éviter les problèmes, que nous veillons 

à ce qu'ils soient utilisés correctement et que nous 

disposons des outils (tels que les mots de passe) et des 

habitudes nécessaires pour les protéger.

Si tu surfes en ligne, quelques outils et règles sont à suivre pour rester
en sécurité. Tout d’abord, les mots de passe : ils sont la clé de ta
vie numérique. Tes mots de passe empêchent les gens de voir tout ce que
tu as fait et évitent que d’autres personnes se fassent passer pour toi
en ligne. Tes comptes en ligne, et ton smartphone si tu en as un, doivent
toujours être protégés par de bons mots de passe.

Ils permettent d'améliorer les prévisions 
météorologiques, de diffuser la télévision, de 
recevoir des appels téléphoniques dans des endroits 
éloignés, de se connecter à Internet, d'embarquer 
des expériences scientifiques et bien d'autres choses 
encore, comme le suivi du changement climatique. 

Mais les satellites font face à des menaces : leur 
environnement est rude, il y a des risques de collision 
spatiale... Et ils pourraient aussi se faire pirater par 
quelqu’un qui voudrait récupérer leurs données, ou 
provoquer leur dysfonctionnement.

Il en va de même pour toi! 

Mais adopter un bon comportement en ligne ne consiste pas seulement 
à assurer ta sécurité :  il s'agit aussi de ta responsabilité personnelle.

Oserais-tu dire ce que tu as écrit si tu parlais à une 
personne en face de toi ? Chaque fois que tu 
cliques sur un lien, un serveur enregistre qu'un 
nouveau clic a été effectué... et il 
donne généralement plus de visibilité - donc plus 
d'influence ou d'argent - à celui qui se trouve 
derrière ce lien. Quels sont les sites web et les 

groupes que tu souhaites soutenir ?     
En d'autres termes, tu dois considérer le monde en 
ligne comme un monde réel, où chaque action a 
un impact sur les autres et où tu as 
une responsabilité. C'est un monde où des actions 
bien choisies peuvent aider les autres, et où des 
actions mal choisies peuvent nuire aux autres.

Chaque fois que tu partages une nouvelle, tu la diffuses : es-tu sûr•e qu'il 

s'agit d'une information digne de confiance provenant d'une source sérieuse ? 

Chaque fois que tu partageras une photo de toi, elle sera accessible au public : 

est-il acceptable que des personnes, y compris ton futur employeur et tes futurs 

collègues, la voient ?

#LETSGO ! #TOTHEMOON ! #CRASHED !

Chaque fois que tu écris un commentaire, il sera lu par 
de vraies personnes avec de vrais sentiments.

Enfin, sache que l'intimidation et le harcèlement 
sont des problèmes importants en ligne. Si tu te sens 
blessé·e par le comportement des autres, parles-en 
immédiatement à quelqu'un en qui tu as confiance, 
comme un parent, un enseignant ou un ami.  Ne garde 
pas le problème pour toi. Cherche du soutien. Tu n’es 
pas à blâmer pour les humiliations que tu subis, tu 
n'as donc pas à en avoir honte. Tu peux conserver les 
messages et les captures d'écran comme preuves, mais 
n'essaye pas de répondre ou de riposter. Le mieux est 
de se désengager, voire de bloquer les messages des 
personnes qui t’ont blessé·e. 

De nombreux pays disposent d'une ligne 
d'assistance téléphonique contre le 
cyberharcèlement.  Recherche la ligne 
d'assistance téléphonique dans ton pays 
et appelle-la pour obtenir des conseils.
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EXPRIME-TOI!
CONTRE LE HARCÈLEMENT
Si tu es témoin de harcèlement, ne le laisse pas passer... 
Prends position et soutiens la personne qui est visée. Le 
simple fait de recevoir un message gentil peut être d'un 

grand secours pour une personne qui se sent attaquée et 
seule.
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Peux-tu deviner quelle phrase était 
 derrière le mot de passe  
2beorno2be,thisthequ ?
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Con=rmer le mot de passe

TON MOT DE PASSE :

QU’IL SOIT LOOOOONG* * * * *

Les mots simples sont faciles à pirater, nous 
allons donc devoir créer un mot de passe 
qui soit long et n’ait de sens pour personne 
d’autre que toi. Il existe plusieurs façons 
de créer un mot de passe. En voici une: 
prends une phrase dont tu te souviendras 
facilement et écris seulement les deux 
premières lettres de chaque mot. Veille à 
ce qu'il y ait quelques majuscules dans ta 
phrase, afin que ton mot de passe mélange 
les minuscules et les majuscules. 

 Par exemple : ‘‘Je lis un livret de la 
Fondation Airbus !’’ le mot de passe 
deviendra : JeliunlidelaFoAi. Super !

Il ne faut jamais écrire ton mot de passe 
sur un papier ou un document : il ne doit 
rester que dans ta tête ... ou dans ton 
logiciel de gestion des mots de passe. 

CONSEIL

PRO
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ET QU’IL SOIT
FORT !

Tu peux remplacer certains mots par des 
chiffres qui leurs ressemblent.
 Dans l'exemple précédent, tu peux 
remplacer ‘‘un’’ par 1, ce qui en fait un mot de 
passe plus fort : Jeli1lidelaFoAi. Et comme la 
phrase originale était terminée par un point 
d'exclamation, ajoutons-le à la fin :
 

Jeli1lidelaFoAi! 
Ce mot de passe sera difficile à pirater ! 
Il est facile à retenir pour toi, 
mais impossible à deviner pour les autres. 

C'est la citation la plus célèbre de Shakespeare, en anglais !



10010101010010101010001110101010011010111001101
0101001101010100010110010101010010101010001110
10101001101011100110101010011010101000101100101
01010010101010001110101010011010111001101010100
1101010100010110010101010010101010001110101010
01101011100110101010011010101000101100101010100
101010100011101010100110101110011010101001101010
10001011001010101001010101000111010101001101011
1001101010100110101010001011001010101001010101
00011101010100110101110011010101001101010100010
110010101010010101010001110101010011010111001101
0101001101010100010110010101010010101010001110
10101001101011100110101010011010101000101100101
01010010101010001110101010011010111001101010100
1101010100010110010101010010101010001110101010
01101011100110101010011010101000101
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Imagine que la directrice d’une entreprise que tu adores soit sur le point de te 
proposer le job de tes rêves...

Avant de te le proposer, la directrice aimerait vérifier qui tu es.  

Elle cherche donc sur Internet toutes les informations, photos, vidéos, 

commentaires, etc. qu'elle peut trouver sur toi. Que va-t-elle trouver ?

Que pouvons-nous trouver 
sur toi  en ligne ? 

ENQUÊTER
TOI-MÊME

Eh bien, tu peux le vérifier : fais quelques recherches sur toi-même, sur Internet. 
Y a-t-il quelque chose que tu ne voudrais pas que la directrice lise ? Des choses 
qui pourraient la surprendre, et l’empêcher de te donner le job de tes rêves ? 
Si la réponse est oui, il est temps de supprimer au plus vite ces photos, vidéos 
et commentaires... N’oublie pas que tu peux modifier tes paramètres de 
confidentialité sur les réseaux sociaux, pour choisir qui peut voir tes publications.

Et bien sûr, le mieux est d'éviter de poster des informations potentiellement 
embarrassantes !

Ressources supplémentaires : Pour obtenir d'autres 
conseils sur la sécurité en ligne, consulte les articles, 
vidéos et autres ressources des sites Web suivants 
Jeunesse j’écoute et Cyberaide !
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https://jeunessejecoute.ca/information/5-importantes-astuces-de-securite-en-ligne/
https://www.cyberaide.ca/fr/dangers-internet/ressources/

